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Gliederung

4 \ I. Bedrohungsszenarien

‘ II. Gesetzliche (Schutz-)Pflichten

- 1. IT-Sicherheitsrecht
. Datenschutzrecht 4
. Zivilrecht

. Produkthaftung- / Produktsicherheitsrecht
. StraBenverkehrsrechtl. Zulassungsrecht

III. Fazit
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1. IT-Sicherheitsrecht

- IT-Sicherheitsgesetz von 2015
(Artikelgesetz):
- BSI-Gesetz
- TMG, TKG und BKAG

- CybersecurityVO
- Cybersicherheits-

zertifizierungssystem (ESC2Z)

- EU-Cybersicherheitsagentur

(ENISA)

-
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1. IT-Sicherheitsrecht & THEYE semie

Welche Pflichten treffe

3 8a BSIG:

>> Betreiber Kritischer Infrastrukturen sind verpflichtet, [...]

angemessene organisatorische und technische Vorkehrungen zur

Vermeidung von Stérungen der Verfugbarkeit, Integritat, Authentizitat und \

Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder

Prozesse zu treffen, d{i! fur die Funktionsfahigkeit der von ihnen

betriebenen Kritischef@'ﬂfrastrukturen maBgeblich sind. [...] <<
=~

Kritische Infrastruktur?
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2. Datenschutzrecht

Geschiitze Rechtsgiiter:

« Informationelle Selbstbestimmung natiurlicher Personen &
* Nicht erfasst: ‘
« Informationen und Geheimnisse von juristischen Personen
« Rein technische Daten
o o R N U e S S e
Anwendbarkeit in der Automotive Security? A
s ]\
Personenbezogene Daten: Fahrzeugidentifikationsnummer (FIN) “

Verantwortlicher: Hersteller / Diensteanbieter / sonst. Marktteilnehmer

y 7777 , ; | L —
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Kaufvertrag
(ggf. Leasing)

Vertragspartner:
Handler (ggf. Bank)

§ 433 BGB:
Mangelfreies Fahrzeug
bei Ubergabe

3. Zivilrecht
XTI

Miet-
Dienstvertrag

Vertragspartner:
Hersteller

§ 535 BGB:
Aufrechterhaltung
Mangelfreiheit wahrend
der Laufzeit

o

A Z WA R

Freischaltung von
Fahrzeugfunktionen

ﬁ Dienst/Miete/Kauf

P ?

|

E@ Vertragspartner:
Hersteller?




Welches IT- Slcherheltsnlveau muss ein Fahrzeug bei Gefahrenubergang aufweisen bzw
wann liegt ein Sachmangel vor?

| Kundenerwartung:
+ Dem Risiko des (vernetzten) Fahrens angemessene SchutzmaBnahmen
« Z.B. gesicherte Schnittstellen

Z B Schutz von Fahrfunktlonen (Systemarchltektur)

=
g

Sind Hersteller aus dem Gewahrleistungsrecht dazu verpfllchtet ein bestlmmtes IT-
Sicherheitsniveau fur im Markt befindliche Fahrzeuge aufrechtzuhalten?

MaBgeblicher Zeitpunkt: Mangelfreiheit bei Gefahriibergang
In der Regel: Keine Update-Pflicht
Ausnahme Updates sind beworben und/oder vertragllch verelnbart (vgl. Tesla EULA)




Ausblick: Richtlinie Uber vertragsrechtliche
Aspekte des Warenkaufs

% Im Falle von Waren mit digitalen Elementen sorgt der Verk&ufer dafiir, dass der

%' Verbraucher (ber Aktualisierungen, einschlieBlich Sicherheitsaktualisierungen, die fiir den
®= Erhalt der VertragsmabBigkeit dieser Waren erforderlich sind, informiert wird und solche
B, erhalt

ﬁ a) wahrend des Zeitraums, den der Verbraucher aufgrund der Art und des Zwecks der
=== Waren und der digitalen Elemente und unter Berlicksichtigung der Umstédnde und der Art
W8 des Vertrags vernlnftigerweise erwarten kann, wenn im Kaufvertrag die einmalige

= Bereitstellung des digitalen Inhalts oder der digitalen Dienstleistung vorgesehen ist, oder
b) wéhrend des gesamten in Artikel 10 Absatz 2 oder Absatz 5 genannten Zeitraums,

W L
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4. Produkt- / Produzentenhaftung

Grundsatze:

« Schutz der Allgemeinheit vor gefahrlichen Produkten (Kein Vertrag erforderlich)
« MaBgeblicher Zeitpunkt: War das Produkt beim Inverkehrbringen sicher?
« Pflichten flr Hersteller: (6ffentliche) Warnungen / ggf. Ruckruf

> —

Streitfragen:

« Was gilt, wenn sich auBere Umstande nach dem Inverkehrbringen andern?

« Mussen Hersteller (aus Produkthaftungsrecht) Sicherheits-Updates bereitstellen?

- . Ny ———SSsS————————AnYI .

Rechtslage unklar!
Diskussion auf europdischer Ebene Uber eine Anpassung des Produkthaftungsrechts



e 30

5. StraBBenverkehrsrechtliches
Zulassungsrecht

A B EE B EEE BN
i+ Task Force on Cyber Security and Over-the-air issues of UNECE WP.29 GRVA

2% « Geplant ist ein zweistufiges IT-Sicherheits-Assessment:

s 1. Hersteller-Assessment e
. » Umsetzung eines IT-Sicherheitsmanagementsystems (lber den gesamten ﬁ'*%
Lebenszyklus der Fahrzeuge) und Bewertung durch eine Typengenehmigungsbehérde © =
(bspw. KBA) B

-+ * Ausstellung eines Konformitatszertifikats von voraussichtlich 3-jahriger Geltung e

2. Fahrzeug-Assessment e
« Umsetzung von MaBnahmen, die eine angemessene IT-Sicherheit im Fahrzeug

. gewahrleisten
« Beantragung einer fahrzeugbezogenen IT-Sicherheits-Typengenehmigung 7 A
« Voraussichtlich schon ab September 2021 flr neue Modelle erforderlich
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Mit zunehmender Vernetzung von Fahrzeugen steigt das Risiko

von Cyber-Angriffen

Gesetzliche Pflichten zur Aufrechterhaltung der Automotive Cyber

Security ergeben sich aus verschiedenen Rechtsgebieten

Um samtliche gesetzliche Pflichten einzuhalten, empfiehlt sich ein
ganzheitliches Automotive Cyber Security Managementsystem




USING *
CUUFFELMANN
&THEYE e

Dr. Justus Gaden

Vielen Dank fur Ihre B Rechtsanwalt, Partner

] i ® Busing, Muffelmann & Theye
AUfmerksamkeltl = ——— - | Rechtsanwaéilte und Notare

gaden@bmt.eu



